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 Giới thiệu về danh tính số 

 Hiện trạng chữ ký số 

 Vai trò của danh tính số và chữ ký số đối với 

Fintech 





 Danh tính số 
◦ Danh tính số (digital Identity) là đại diện duy nhất của một đối tượng 

(người/thực thể) với tập hợp dữ liệu thuộc tính đủ chi tiết để mô tả 

được đối tượng đó là duy nhất khi tham gia vào một giao dịch điện tử 

trong một ngữ cảnh nhất định như chính phủ điện tử, thương mại 

điện tử, ngân hang số,…  

 
 Xác thực số (điện tử) 
◦ Xác thực số là quy trình về thiết lập sự tin cậy của danh tính số đối 

với một hệ thống thông tin. Nói cách khác: là việc xác thực thông tin 

danh tính của người “trình diện” (vd: login vào cổng dịch vụ công 

chẳng hạn) và xác minh xem các thông tin, dữ liệu thuộc tính đó có 

đúng với thông tin, dữ liệu của danh tính về người đó đã được đăng 

ký và lưu trữ trong hệ thống quản lý danh tính hay không. 

◦ Phương thức xác thực: username/password; mật khẩu một lần 

OTP/Smart OTP, sinh trắc học (biometrics), chữ ký số. 

 

 



 Mô hình truyền thống 

 Mô hình liên hiệp 

 Xác thực giao dịch trong mô hình 



 Xác thực nội bộ 

 Xác thực bên ngoài 

 Mô hình xác thực tập trung 

 Mô hình xác thực liên minh/liên 

thông 

 Mô hình phân tán 
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 Hướng đến nguyên tắc “OOP – Once Only Principle” 

 Giảm chi phí quản lý người dùng, chi phí xác thực của 

bên ứng dụng (chi phí: thu thập thông tin, quản lý, chi 

phí hệ thống IT…) 

 Giảm thiểu rủi ro, sự lựa đảo và trộm cắp định danh 

 Tăng cường sự tuân thủ pháp lý các giao dịch điện tử. 

 Giảm thiểu rủi ro và trách nhiệm về thông tin riêng 

(privacy) cho các nhà cung cấp dịch vụ trực tuyến 





 Xác thực danh tính của người dùng của các cổng 

dịch vụ công của các bộ, ngành, tỉnh, thành phố 

(chủ yếu là username/password) 

 Xác thực qua cổng dịch vụ công quốc gia 

(dichvucong.gov.vn) qua: chứng thư số, số điện 

thoại. 

 Xác thực định danh người dùng của các ngân 

hàng thương mại (username/password + 

OTP/Smart OTP), chữ ký số (ít) 

 Xác thực định danh của hệ thống thuế điện tử 

(username/passwrod + chứng thư số) 



1. Nghị định về định danh và xác thực điện tử 

đang chỉnh sửa để trình Chính phủ (sau khi lấy ý 

kiến Thành viên chính phủ).  

2. Hiện trạng các CSDL 
 Cơ  sở dữ liệu dân cư 

 Cơ sở dữ liệu căn cước công dân 

 Cơ sở dữ liệu Bảo hiểm xã hội Việt Nam 

 Cơ sở dữ liệu Thuế 

 Cơ sở dữ liệu đăng ký kinh doanh 

 Cơ sở dữ liệu khách hàng của các nhà cung cấp dịch vụ 

◦ Tổ chức cung cấp dịch vụ chứng thực chữ ký số - CA 

◦ Ngân hàng thương mại (Commercial Banks) 

◦ Các nhà cung cấp dịch vụ viễn thông (Fix/mobile Telecom 
Opertors) 

◦ Các nhà cung cấp dịch vụ truyền hình trả tiền 



Thị trường dịch vụ chứng thực chữ ký số 

CA công cộng 
- Cung cấp dịch vụ 

16 CA  

Bên ứng dụng: 
- DVC trực tuyến 
- Thuế điện tử 
- Hải quan điện tử 
- BHXH điện tử 
- E-bank, e-com, e-health, e-

edu, e-retail,… 

Người dân 
Doanh nghiệp - Mua CTS Sử dụng dịch vụ 

-Cung cấp dịch vụ 
- chấp nhận chữ ký số 

- Bán CTS 

Hỗ trợ 

CTS = Thiết bị 
lưu khóa + thời 
hạn sử dụng 
CTS 

Thị trường dịch vụ chứng thực chữ ký số luôn luôn tồn tại 3 bên: 
- 1. CA cung cấp dịch vụ cho người sử dụng 
- 2. Người sử dụng (users) sử dụng dịch vụ của bên cung cấp ứng dụng 
- 3. Bên cung cấp ứng dụng (RP) cần sự sẵn sàng của người sử dụng dịch vụ, trong quá 
trình sử dụng thì bên ứng dụng cần sự hỗ trợ (kỹ thuật, công nghệ) từ CA. 
->CA có bán được CTS cho người sử dụng hay không thì phụ thuộc vào RP có chấp nhận. 
->Do đó, cần nhìn nhận một cách tổng thể, Không thể thiếu thành phần nào. 



- Thị trường 1,425,405 CTS/15 CA -> Cạnh tranh khốc liệt 

- Bên ứng dụng có 3 ngành (chủ yếu) chấp nhận CKS/15 CA -> Tích hợp phức tạp hơn kỹ 

thuật công nghệ từ 15 nhà cung cấp. 

- Xu thế: Cấp phép tăng CA -> Thị trường ngày càng nhỏ đi, các CA cạnh tranh cùng 1 tập KH 

Cung và Cầu 

15 CA 
Cung cấp dịch vụ Bên ứng dụng 

Chấp nhận chữ ký số 

Doanh nghiệp (93%) 
Cá nhân người dân (0%) 
Cá nhân thuộc DN (7%) 

Sử dụng dịch vụ 

chấp nhận chữ ký số 

Hỗ trợ 



CA công cộng 

Người dân 
Doanh nghiệp 

Bên ứng dụng 

- Mua CTS Sử dụng dịch vụ 

-Cung cấp dịch vụ 
- chấp nhận chữ ký 

số - Bán CTS 

Hỗ trợ 

Công nghệ: Mobile/Cloud/Remote 

Công nghệ 

Công nghệ: USB Token/SIM PKI/Remote 



Văn bản pháp lý về chữ ký số 

LUẬT GIAO DỊCH ĐIỆN TỬ LUẬT CHUYÊN NGÀNH 

Tài chính: NĐ 165/2018/NĐ-CP 
Nghị định 130/2018/NĐ-CP 

Quy định CKS/DV chứng thực CKS 

Ngân hàng: NĐ 35/2007/NĐ-CP 

TT 06/2015/TT-BTTTT 

Đối tượng: public CA 

(Truyền thống) 

TT 22/2020/TT-BTTTT ngày 

7/9/2020 

Văn bản quy định yêu cầu kỹ 

thuật phần mềm ký số, kiểm tra 

chữ ký số 

Thông tư 41/2017/TT-BTTTT quy định sử dụng chữ ký số 

cho văn bản điện tử trong cơ quan nhà nước. Đối tượng: 

CA, CQNN, Phần mềm ký số, kiểm tra CKS 

TMĐT: NĐ 52/2013/NĐ-CP 

HĐĐT: NĐ 119/2018/NĐ-CP; TT 68 

Thông Tư 02/2019/TT-BNV;  

Văn thư: NĐ 30/2020/NĐ-CP  

DVC: NĐ 61/2018/NĐ-CP 

Nghị định 45/2020/NĐ-CP ngày 8/4/2020 

của CP về thực hiện thủ tục hành chính 

trên môi trường điện tử 

TT 16/2019/TT-BTTTT 

ngày 5/12/2019 về 

Mobile PKI/Remote 

Signing  

Quy định giao dịch điện tử chuyên ngành 

Vbản đt: QĐ 28/2018/QĐ-TTg;  

Thông tư 185/2019/TT-BQP (4/12/2019)  thay thế TT 

08/2016/TT-BQP 

Thông tư 04/2019/TT-BTTTT 

Liên thông: GRCA-NRCA 

HĐ/CTĐT: NĐ 123/2020/NĐ-CP 



MNO 
Nhà 

mạng di 
động

AP 1

AP 2

AP 3

AP n

CA 1 CA 2 CA 3 CA n

RA 1 RA 2 RA 3 RA n

Home 
MSSP

Other MSSP

Other MSSP

Roaming MSSP 
Solution/System

Other MSSPOther MSSP

Other MSSP

ETSI 102 204 - Giao 
diện tương tác AP và 

MSSP

ETSI 102 207 - Chuyển 
vùng

ETSI 102 206 - Khung bảo mật

ETSI 102 207 -  Yêu cầu chức năng nghiệp vụ

GSM

FIPS PUB 140-2 level 2 hay
Common Criteria (ISO/IEC 

15408) level 4

SIM CA





- Danh tính số - hạ tầng pháp lý đang hoàn thiện 

sớm. 

- Chữ ký số 

- Chữ ký số có hệ thống pháp lý đầy đủ, áp dụng 

cho tất cả các đối tượng (cá nhân, tổ chức). 

- Có thị trường cung cấp dịch vụ chữ ký số cạnh 

tranh, công nghệ đa dạng 

- Các nhà cung cấp dịch vụ có kinh nghiệm triển 

khai các dự án áp dụng chữ ký số trong các 
ngành quan trọng như thuế, HQ, BH 

 

 



Kết luận 

 Định danh điện tử (eID) của các cơ quan, người có thẩm 

quyền đã có pháp luật quy định (khi ký số). 

 Định danh điện tử (eID) của các doanh nghiệp, cá nhân 

đăng ký dịch vụ chữ ký số đã có pháp lý thừa nhận. 

 Văn bản pháp lý quy định về giá trị pháp lý của thông điệp 

dữ liệu (văn bản điện tử, chứng từ điện tử, hóa đơn điện 

tử, hợp đồng điện tử) có giá trị pháp lý khi được ký bằng 

chữ ký số. Đã có quy định. 

 Văn bản pháp lý quy định về giá trị pháp lý của chữ ký số 

trong giao dịch điện tử (chính phủ điện tử, thương mại 

điện tử) - Đã có quy định. 



Xin trân trọng cảm ơn! 

Phạm Quốc Hoàn - Phó Giám đốc 

Trung tâm Chứng thực điện tử Quốc gia 

Tel: 024.36882333 / 0913362858  

website: www.neac.gov.vn 


